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מי אנחנו?
שרון חי-מתן

נשוי + 2 •
חיי את עולם המחשוב כבר למעלה מ 20 שנה •
ניהל פרויקטי מחשוב בינלאומיים בחברות שונות•

סלו פומרנץ
נשוי + 3 •
חי את עולם האינטרנט והסייבר כבר למעלה מ 18 שנה •
ניהל פרויקטים בינלאומיים בארץ ובמקסיקו•



 CYBER SECURITY – THE GAME
! RULES CHANGED



קצת היסטוריה
מלחמת סייבר•
אופי המתקפות והסגנון שלהם השתנה במהלך השנים•
ההתקפות הראשונות בוצעו בתחילת שנות ה 60 •
משנות ה- 60 ועד שנות ה 2000 רוב התוקפים היו "זאבים בודדים" •

חיפשו הכרה חברתית •

רצו להרגיש מוערכים על ידי ההשגים שלהם •

כל פריצה למערכת היתה בשבילם הישג •

החל משנות ה 2000 העולם הפך להיות חברתי •
התוקפים התחילו להיפגש אחד עם השני •

נוצרו קבוצות וירטואליות ופיזיות •

נוצרו ארגונים •

... וזו ההתחלה של מלחמת הסייבר •



CYBERCRIME - פשעי סייבר
בשנים הראשונות של פשעי סייבר, וונדליזם והרס היוו מוטיבציה •
מערכות טכנולוגיה, מחשבים ורשתות היו היעד•
הם היו עושים את על המאמצים להשבית מערכות מחשב ואת הרשת כדי להפוך •

אותם לא פונקציונליים.
לשם כך הם שילבו את היכולות של כל חבר בקבוצה או בארגון לטובת ההתקפות.•

אז הם הבינו שהם יכולים לגנוב נתונים, וכי לנתונים יש ערך, •
•MONEY ."זהו המניע השני שהביא למטרה השנייה "נוספה למשחק
עכשיו שהם הצליחו לגנוב נתונים, הם גם יכלו להשתמש / לסחור מידע ולמכור אותו •

בשוק
ואז פשע מחשב הפך לעסק.•



CYBER מה המניע להתקפות

•WIKILEAKS ,סנודן ,STUXNET – מדינות
פשע מאורגן – שם נמצא הכסף•
חברות עסקיות•
HACKTIVIST – אנונימוס, ארגוני טרור•

SCRIPT KIDDIES – אנשים שמנסים •

(רק תזכרו שגם ילדים אחראים 
משפטית)

פגיעה באויב, חשיפת סודות •
(מדיניים, צבאים, כלכליים)

ריגול עסקי•
גניבת זהויות•
גניבת מידע•
סחיטה•
גניבת כרטיסי אשראי•
השחתת אתר•
מניעת שירות/זמינות•

סיבותגורמים



פשעי מחשב CYBERCRIME הם פשעים לכל דבר

האקרים גונבים מידע מאנשים, חברות עסקיות, מוסדות פיננסיים וממשלה•
המידע שנגנב הוא בעל ערך ולכן ניתן לסחור בו•
עם הזמן ההתקפות נהפכו למסובכות, ההגנות בארגונים השתכללו וגם האקרים •

השתכללו. 
האקרים היו צריכים לחשוב מחוץ לקופסא, הם היו צריכים לאסוף מודיעין ולשלב •

מיומנויות חברתיות על מנת להגיע לאנשים בארגונים
מכאן באה להם ההבנה שהידע שלהם לא צריך להיות המחשב, המערכת הארגונית •

אלא החברה, העסק והעובדים בו. דרכם ניתן יהיה לפרוץ לארגון
רשתות מחשבים וטכנולוגיה עדכנית (כדוגמת IOT) הפכו להיות הנשק ולא המטרה •

של התקיפה 



TECHNOLOGY AS A CRIME PLATFORM
האקרים משתמשים, נעזרים בטכנולוגיה כדי להתקרב למטרה שלהם•
המניעים שלהם יכולים להיות שונים•

וונדליזם והרס•
לגנוב מידע•
הונאות•
כחלק מפשע מסורתי •

רשתות חברתיות נהפכו למקום בו מתקשרים בין האנשים •
קבוצות האקרים נהפכו לגלובליות •
התקשרות בין האנשים באמצעות ה DARKNET מאפשרת לשתף מידע על התקפות, •

ליצור קשרים ולהעזר אחד בשני לטובת תקיפות 
מאפשר שמירה על אלמוניות•
PINPOINT ATTACKS ! – התקפות על מדינות, ארגונים, ממשלות ואנשים•



סוגי התקפות
OLD SCHOOL HACKERS – התקפות מסורתיות, הם לא מסחריות, זה לא מעניין את •

האקר, אותו מעניין הטכנולוגיה והיכולת לפרוץ
CYBER PUNKS  - פרחחי סייבר, המטרה שלהם לתקוף, לזרוע הרס, להשחית ולשבש •

את הארגון אותו תוקפים. המטרה שלהם להתרברב ביכולות שלהם
מקצוענים – המטרה שלהם לגנוב מידע על מנת לסחור בו, להשתמש במערכות •

כפלטפורמה לפשעים אחרים כמו סחיטה RANSOMWARE איסוף מידע ועוד.
CODERS – כותבי קוד ויוצרים כלי פריצה להאקרים אחרים•

גורמים פנימיים בארגון – עובדי הארגון המבצעים התקפה פנימית, גניבת מידע או •
הונאה מראש, בכוונה או בטעות

האקטיוויסטים - הם מפריעים על מנת להציג השקפה חברתית או פוליטית.•
הממשלה - איסוף מודיעין.•



מהלך תקיפה

איסוף 
ניצול הפניהפיתוימידע

פירצה
החדרת 

פוגען
התקשרות 

למרכז 
שליטה

הפשע



ספטמבר 2014 - נגנבו ליותר דצמבר 2014 - האלבום החדש של מדונה נגנב
מ-100 נשים מפורסמות תמונות אישיות

ג'ניפר לורנס



ההתקפה על חברת SONY הביאה לחשיפת מידע רגיש

דצמבר 2014•
12Tb של מידע•

25Gb של מידע רגיש על 10 אלף עובדים•

פרטים על עובדים•
פרטים על שחקנים•

התאוששות מהתקפת סייבר היא ארוכה וכואבת



כשהפרטי מתחבר לציבורי

יולי 2015•

37M משתמשים רשומים•

פרטי הנישואים שלהם•

ההעדפות המיניות•

פרטי האשראי•

3 התאבדויות•

אתר הבגידות אשלי  
מדיסון

?ואם ידלוף מי קונה היכן



דרך אגב 90% מהפרופילים של גברים•

רוב הפרופילים של נשים מזייפים•

37,000 רשומים מישראל •

לסקרנים אפשר להוריד את הרשימה מ •
TORRENT



145M פרטי משתמשים

דוא"ל, כתובת מגורים, שמות משתמשים וסיסמאות

JPMORGAN
76M פרטי בתי אב•
7M פרטי עסקים קטנים ובינוניים•
נפרץ ב:2011,2012,2014•
מידע נלקח ממחשב של עובד•

eBay



OPM

יולי 2015•
21.5M רשומות  עובדים•
5.6M טביעות אצבע באיכות גבוהה כולל •

סוכנים חשאיים

פברואר 2015•

עד 10M דולר בכל פשיטה•

מערכות הבנק, כספומטים וחשבונות "מילוט"•

 $1B גנבו Carbanak cybergang
מ־100 מוסדות פיננסיים בעולם

לרגל אחרי המרגל



ANTHEM פברואר 2015

80 מיליון פרטים של אנשים•

תאריכי לידה•

מספרי ביטוח לאומי•

כתובות•

מספרי טלפון•

כתובות מייל •

מידע תעסוקתי•

לאומי קארד נובמבר 2014

הסחיטה בלאומי קארד: המשטרה חושדת 
שהשתמשו בפרטי האשראי המשטרה בודקת 

אם החשוד המרכזי אלירן רוזנס השתמש 
בעשרות אלפי שקלים. המשטרה מבקשת 

להאריך את מעצרו, שותפיו עשויים להשתחרר
ynet:  20.11.14 , 14:19 אלי סניור    פורסם ב 

 החשודים בפרשת לאומי קארד בבית
המשפט (צילום: עידו ארז)

ניסיון סחיטה ע"ב של 2 מיליון פרטי כרטיסי אשראי של כ 1.5 מיליון 
לקוחות, 100 שדות נתונים על כל לקוח שנגנבו ע"י עובדי החברה



 FISHING – שלב הפיתוי

"לקוח יקר
זה הבנק שלך. שכחנו את מספר ת"ז וסיסמא. למה שלא תשלח אותם חזרה אלינו כדי 

שנוכל להגן עליך? 



יש לי תחביב 
חדש הוא 
נקרא דיוג

שלחתי דוא"ל מזויפים 
מהבנק למנהלים פתיים 
ואז אני מוצא את המידע 

הפיננסי שלהם ומשתמש 
בו כדי לגנוב כסף שהם 

שלא מגיע להם

לקוח יקר, זה הבנק שלך. 
שכחנו את מספר ת"ז 

וסיסמא. למה שלא תשלח 
אותם חזרה אלינו כדי שנוכל

נראה להגן עליך?
רשמי



היו זמנים.....



 גם זבל משתבח עם
הזמן



היום
•SMS, WHATSAPP ,דוא"ל
עברית רהוטה•
מגיע מאדם מוכר לך•
שימוש במידע שנאסף עליך•
שימוש בחלקים מהאתר המקורי•
שימוש בפסיכולוגים מומחים לשיווק•





FISHING הפניה לאתר



שימו לב לפרטים הקטנים 





SPAM מערכת



גורמים לפריצות בארגון

Web אתרי

אתרי דיוג

Malware אתרים עם

אתרי פירטים
Warex

שרתי פורנו ילדים

אתרי ספאם

התקפת 
דוא"ל

דואר זבל

מכתבים בחו"ל

קציר כתובות דוא"ל

קציר חשבונות 
מקושרים

גישה לדוא"ל אירגון 

מוצרים 
וירטואליים

דמויות משחק 
וירטואליות

מטבע / טובין 
במשחקים

מפתחות למשחקים

רשיונות למערכות 
הפעלה

חטיפת 
מוניטין

FaceBook

Twitter

LinkedIn

+Google

פעילות 
בוטים

זומבי דואר זבל

DDOS  זומבי

Click זומבי 

גלישה אנונימית

CAPRCHA פתרון

מזהי חשבון

 ebay/paypalמכירות 
מזוייפות

זהויות משחקי אונליין

WEB & FTP

SKYPE & VOIP

הצפנה צד לקוח

מזהיים 
פיננסים

פרטי בנק

פרטי כרטיס אשראי

מסחר בורסאי

חשבונות משותפים

התקפות 
חטיפה

אנטי וירוס מזוייף

כופרה

כופר חשבונות דואר

יצוא תמונות מצלמה



סיסמאות נפוצות

שם חיית מחמד•
תאריכים: לידה (כולל ילדים ובני זוג), •

נישואים, סיום תיכון...
 מספר טלפון•

שמות ילדים•
מקום לידה•
חופשה אהובה•
קבוצת ספורט אהובה•
שם בשפה זרה•
רצף אותיות במקלדת•

• 1. 123456 (UNCHANGED)

• 2. PASSWORD (UNCHANGED)

• 3. 12345 (UP 17)

• 4. 12345678 (DOWN 1)

• 5. QWERTY (DOWN 1)

• 6. 123456789 (UNCHANGED)

• 7. 1234 (UP 9)

• 8. BASEBALL (NEW)

• 9. DRAGON (NEW)

• 10. FOOTBALL (NEW)

• 11. 1234567 (DOWN 4)

• 12. MONKEY (UP 5)

13. letmein (Up 1)

14. abc123 (Down 9)

15. 111111 (Down 8)

16.mustang (New)

17. access (New)

18. shadow (Unchanged)

19. master (New)

20. michael (New)

21. superman (New)

22. 696969 (New)

23. 123123 (Down 12)

24. batman (New)

25. trustno1 (Down 1)

סוגי סיסמאות נפוצותניתוח מידע מתוך מאגרים שנפרצו

לעולם אל תמסור את הסיסמה שלך. בחר סיסמה מורכבת. 





הכתובת של האתר הרשמי של אל-על •
WWW.ELAL.COM היא

עוד הכתובת שאתם תועברו אליה היא •
 ELAL-COM.US:זו

שמתם לב כבר להבדל הפשוט הזה? •
במידה והתפתיתם ללחוץ על הקישור 
שאיזה ידיד/מכרה/סבתא/אחיינית או 
סתם עמית לעבודה שיתפו בפיד, הרי 

שתגיעו לעמוד נחיתה שמתחזה לסקר 
שביעות רצון עילג במיוחד של אל-על:



לאחר שתסיימו לענות על 
הסקר בן שלוש השאלות תגיעו 

לעמוד העוקץ, העמוד ובו 
תתבקשו להכניס את פרטי 

ההתחברות שלכם לפייסבוק 
וגם לשתף את דבר ההגרלה. 
במידה ועשיתם את זה - הרי 

שהענקתם למישהו גישה לכל 
פרטי החשבון שלכם ומומלץ כי 
תשנו את הסיסמא שלכם ללא 

דיחוי.



אגב, בתחתית עמוד הסקר צורף גם 
פיד פיקטיבי של פייסבוק עם 

משתמשים פיקטיביים ותגובות 
פיקטיביות לא פחות. על פי הכתוב 
כאן, נראה כי מי שעמל על מתקפת 

הדיוג הזו אינו בקיא בעברית וכי 
נעשה כאן שימוש בגוגל טרנסלייט 

בהצלחה חלקית בלבד:



הודעת אל על .....



מערכות הגנה קיימות – לא מספיקות מול האיומים
התוקפים גדולים יותר במונחים של מספרים•
התוקפים מפוזרים ומאורגנים היטב ואנונימיים.•
תחומי שיפוט בינלאומיים עוזרים להם להסתתר.•
לתוקפים יש פלטפורמות תקשורת, כלים מתקדמים וידע טכני טוב יותר•
דוגמא :•

מערכות אבטחה נוכחיות - מערכות מניעת חדירות מסחריות - יכולות לזהות ולחסום עד •
40,000 סוגי התקפות.

כלים מסחריים - יכולים לנצל 80,000 סוגי התקפות.•

כלי פריצה קוד פתוח - יכולים להגיע 50,000 סוגי התקפות•

שילוב של האקר מנוסה עם כלים מסחריים וקוד פתוח, סקריפטים בעבודה ידנית יכול •
להגיע 100,000 סוגי התקפות.



המצב הנוכחי ואיך להגיב אליו
אנחנו לא 100% מוגנים , כל ארגון משקיע המון כסף ואנרגיה במערכות אבטחת מידע•
ניסיונות להתקפות בארגון משאירות עקבות •
אנו בטוחים שכל ארגון מיועד להתקפה ובסופו של דבר גם ייפרץ •
מערכות אבטחת מידע כותבות לוגים על כל מה שקורה במערכת •
מידע, מחקרים ונתונים על התקפות מתעדכנים כל יום ואפילו כמה פעמים ביום•
ישנן חברות המספקות מודיעין סייבר בצורה מסחרית•
ארגונים הדוגמת ה CERT משתפים מידע על ארועים והתקפות•



תגובת מנע!
המפתח להגנה הוא ידיעה וגילוי מוקדם של התקפות•
אנחנו צריכים לקחת את המידע העצום שנוצר על ידי מערכות אבטחה, לצבור אותו, •

  CERT-מידע מ ,INTELLIGENCE ,לנתח אותו ולהעשיר אותו עם מידעים חיצוניים כמו מודיעין
וכן הלאה.

ניתוח המידע הנאסף במערכת ובדיקתו מול מידע פנימי ומידעים חיצוניים •
אנליסטים אבטחת מידע - אנשי מקצוע בעלי הכשרה גבוהה, היודעים כיצד לקרוא •

ולהגיב על ניתוח המידע.
צוותי תגובה המוכנים לפעול בזמן!  •



THE WORK FLOW



Firewalls

I.P.S

Linux Server 

Window Server 

Switches

Router

The company has different IT and 
Information Security Devices, such as 
Firewalls, IPS, Switches, routers, proxies, 
Anti Spam, Antivirus , Windows  Servers, 
Linux Servers and others. Each Device 
Creates Its Own Security Log With Security 
Information On It. 

1



The Collector (MSI) will be installed on the 
client premises and will take the logs from 
all this devices. 

Firewalls

I.P.S

Linux Server 

Window Server 

Switches

Router

Collector MSI

2



Firewalls

I.P.S

Linux Server 

Window Server 

Switches

Router

Collector MSI

Compress 

Encrypt

Send 

The collector will compress them and 
send them encrypted to the Cyber Shark 
Cloud. 
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Firewalls

I.P.S

Linux Server 

Window Server 

Switches

Router

Collector MSI

Compress 

Encrypt

Send 

Aggregation

Normalization

Duplication

The events when arriving pass to 
different processes as Aggregation, 
normalization and duplication. 
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Firewalls

I.P.S

Linux Server 

Window Server 

Switches

Router

Collector MSI

Compress 

Encrypt

Send 

Aggregation

Normalization

Duplication

Then are placed in the Database
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Firewalls

I.P.S

Linux Server 

Window Server 

Switches

Router

Collector MSI

Compress 

Encrypt

Send 

The Data on database is enriched by 
external sources as Blacklists and 
others. IT is passed through a complex 
set of correlation rules.

6 Aggregation
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External 
Sources 
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Compliance Rules
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Firewalls

I.P.S

Linux Server 

Window Server 

Switches

Router

Collector MSI

Compress 

Encrypt

Send 

The analyst checks the incident and 
decide if it is a false positive or not, and 
if not gathers all the evidence. A 
Remediation plan is created and all this 
data is send to the client via a ticketing 
system or email.

7 Aggregation
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Duplication
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מסך ניהול האיומים בארגון



Regulations 
• Full compliance for:

• HIPAA
• PCI
• Sarbanes/Oxley
• FISMA
• And other regulations 

• that your business must adhere to, as well as log 
collection & retention with full legal chain of custody



מקרה אירוע
מקרה מלפני שבוע, שבת, המערכת •

זיהתה התנהגות חשודה. תקשורת 
בין מחשבים לאינטרנט 

המערכת התריעה על הבעיה •
הציגה דרכי פתרון מידיים לסגירת •

הפרצה
צוות תגובה נכנס לפעולה וסגר את •

הפרצה 
ביום ראשון הארגון ביצע בדיקה •

מעמיקה לתחקור ופעילויות שונות



THANK YOU
שרון – 054-5680114

Sharon@corporateintegrity.co.il

סלו – 052-3653227
Salo@corporateintegrity.co.il


