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 אבטחת מידע בעידן הדיגיטלי
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 הדיגיטציה של הפרטיות   -איסוף המידע בעולם הדיגיטלי •

 

 הקשר בין פרטיות למאגרי מידע; הזדמנויות וסיכונים•

 

 המשטר החדש -אבטחת מידע •

 

 

 

 

 



 עידן המידע הדיגיטלי
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 יצירת פרופיל   –שובל דיגיטלי של מידע •

 

 ?יתרונות•

 

משמש  )פגיעה בפרטיות  -יצירת אפיון  -? אז איפה הבעיה•

 (  חשיפה לפגיעה; מיטיב עם החזק; איבוד השליטה; אחרים

 

 

 

 

 

 

 



 משטר אבטחה חדש
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זכות  / קבלת הסכמה / מגבלות השימוש במאגר / מתי צריך לרשום מאגר מידע  –הדין הקיים •
 חובת אבטחה כללית/ עיון 

 

 ארגוניים-מנגנונים וכלים פנים –התקנות החדשות •

 

 :רבדים מרכזייםשלושה •

 

 (סיכונים ודרך התמודדות; מיקור חוץ-העברה; סוגי מידע; מטרות; תיאור שימוש -מסמך הגדרות מאגר ) ומיפוי המידע והסיכוניםאפיון 

 (מרמת אבטחה בסיסית ומעלה)אבטחה נהלי 

 (ובהתאם לרמת האבטחה הנדרשת; יישום בפועל)מהותיות הוראות 

 

 מבנה מודולרי•

 

 

 



 ארבעה סוגים –מאגרי המידע 
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 מאגר יחיד

 

 חובת אבטחה 

 בינונית

 

 

 חובת אבטחה 

 גבוהה

 

 

 חובת אבטחה 

 בסיסית



 מאגר שחלה על חובת אבטחה בסיסית/ מאגר המנוהל בידי יחיד 
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 מאגר המנוהל בידי יחיד

 

ואשר הגישה למידע שבו מותרת רק לאותו  , יחידמידע שמנהל יחיד בעצמו או תאגיד בבעלות מאגר •
  . יחיד ולכל היותר לעוד שני בעלי הרשאה נוספים

כפיפות לחובת  ; ומעלה נושאי מידע 10,000; דיוור ישיר/מטרה עיקרית לצורך מסירה לאחר)חריגים •
 (.אתיקה מקצועית/ סודיות מקצועית 

 

 מאגר שחלה עליו חובת אבטחה בסיסית

 

 .אם המאגר אינו מנוהל בידי יחיד ולא חלה עליו רמת האבטחה הבינונית או הגבוהה –הגדרה שיורית •
 רק אם מדובר בתמונת פנים בלבד –ביומטרי /עבר פלילי/מצב נפשי/מידע רפואי; 

 מידע  /מידע אודות צנעת חייםשאינו כולל ובלבד )ספקים ומשמש לניהול העסק בלבד /בתנאי שהמידע מתייחס רק למועסקים –' כלכלי וכומצב /נכסים
 ;מידע ביומטרי שאינו תמונת פנים והרגלי צריכה/פוליטיותדעות /גנטי 

  10בעלי ההרשאה אינו עולה מספר. 
 
 

 



 גבוהה/ מאגר שחלה עליו חובת אבטחה בינונית 
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 רמת אבטחה בינונית

 :והוא אחד או יותר מהבאים; 10מספר בעלי ההרשאה עולה על  -תנאי מוקדם 

 

  ;לרבות שירותי דיוור ישיר, איסוף מידע לצורך מסירתו לאחר כדרך עיסוק העיקרית היאמטרתו •

  ;('רשות מקומית וכו, משרדי הממשלה) גוף ציבורי הואבעליו •

,  מידע על דעות פוליטיות, מידע גנטי, מידע רפואי, חייו האישיים של אדםצנעת )רגיש מידע כולל •

 (.צריכההרגלי ', וכומידע על נכסיו של אדם , מידע ביומטרי, נתוני תקשורת, מידע על עבר פלילי

 

 רמת אבטחה גבוהה

אנשים   100,000מידע על אודות  שיש בהם, הבינוניתמידע שחלה עליהם רמת האבטחה מאגרי 

  .100ומעלה או שמספר בעלי ההרשאה בו עולה על 



 חובת דיווח על אירוע אבטחה חמור
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 אירוע אבטחה חמור ?מתי•

 

 הודעה לרשם ?מה עושים•

 



 שלבים 3 –יישום ב 
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 אפיון ומיפוי – 1שלב •

 

 (מרמת אבטחה בסיסית ומעלה)נוהל אבטחת מידע  – 2שלב •

 

 יישום בשטח – 3שלב •

 



 ענן-מיקור חוץ ו, כוח אדם
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 (הדרכות; הליכי מיון -מרמת אבטחה בסיסית ומעלה )אבטחת מידע בניהול כוח אדם •

 

 שימוש במיקור חוץ•

 

 ענן  •

 

 

 

 

 



 (וגם הרחבות)החרגות ופטורים 
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 שיקול דעת של הרשם•

 

 רגולטור ייעודי•

 

 מסמך מנחה/ הנחיות רשות מוסמכת •

 

 

 

 

 

 

 



 ?סנקציות 
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 ? 2018איך נערכים למאי 
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 אפיון ומיפוי מאגרי המידע הקיימים בארגון•

 

 סיווג מאגרי המידע•

 

 מיפוי ההוראות החלות על הארגון לפי סוג המאגר•

 

 ! 8.5.2018צריך להיות מוכנים עד •

 

 

 

 

 

 

 



Disclaimer 
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 .מקצועית כהעשרה ומובאת בכנס להצגה מיועדת זו מצגת•

 

 בה ואין ,בלבד אינפורמטיביות למטרות הינה ,משפטי ייעוץ מהווה לא זו מצגת•

  לכל אחראי אינו 'ושות ברנע משרד ;משפטי לייעוץ תחליף משום בה הכלול ובכל

 .זו מצגת על מהסתמכות כתוצאה ,יגרם אם ,שייגרם נזק

 

  או להפיץ ,לצטט ,לשכפל ,להעתיק ואין 'ושות ברנע משרד של רכושו הינה זו מצגת•

  ,ובכתב מראש ,מפורשת רשות ללא ממנה חלקים או זו מצגת אופן בכל לפרסם

 .'ושות ברנע משרד של
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ashalev@barlaw.co.il 


